ESTUDO TECNICO PRELIMINAR

Processo Administrativo n. ¢ 1.462/2026
1. INFORMACOES BASICAS

O presente documento caracteriza a primeira etapa da fase de planejamento apresenta os
devidos estudos para a contratacado de solucao que atendera a necessidade abaixo especificada. O
objetivo principal é estudar detalhadamente a necessidade e identificar no mercado a melhor solugéo
para supri-la, em observancia as normas vigentes e aos principios que regem a Administracao
Publica.

2. AREA REQUISITANTE

ORGAO REQUISITANTE RESPONSAVEL

Secretaria de Administracao Liciele Albanio

3. DESCRIGCAO DA NECESSIDADE DA CONTRATACAO

A transparéncia na administragdo publica municipal constitui principio fundamental para a
promog¢ao de uma gestao eficiente, responsavel e alinhada ao interesse publico. Nesse contexto, a
existéncia de instrumentos normativos que asseguram o acesso a informagdo é essencial,
destacando-se a Lei n® 12.527/2011 (Lei de Acesso a Informagéo — LAl), a qual estabelece diretrizes
claras quanto ao dever de publicidade dos atos administrativos.

Conforme disposto no artigo 3° da referida lei, os procedimentos destinados a garantir o direito
fundamental de acesso a informag¢ao devem observar, dentre outros, os principios da administragéo
publica, bem como as seguintes diretrizes: (i) divulgacado de informagdes de interesse publico,
independentemente de solicitagdes, e (ii) utilizacdo de meios de comunicacdo viabilizados pela
tecnologia da informagao. Tais dispositivos reforcam a obrigatoriedade da chamada transparéncia
ativa, impondo ao poder publico o dever de disponibilizar informagbées de forma espontanea,
acessivel e em linguagem clara.

Com o avango tecnoldgico e a crescente digitalizacdo dos servigos publicos, tornou-se
imprescindivel que os entes municipais adotem ferramentas eletrénicas para assegurar o
cumprimento dessas exigéncias legais. Nesse sentido, a implementacao e manutengcdo de sitios
eletrénicos oficiais, especialmente os Portais da Transparéncia, configuram-se como instrumentos
indispensaveis para a efetiva divulgacdo de informacbes relativas a execucdo orcamentaria e
financeira, processos licitatorios, contratos administrativos, programas governamentais e demais
atos de gestao.

A auséncia ou inadequacao desses meios digitais compromete significativamente a efetividade
da transparéncia publica, podendo caracterizar descumprimento das normas legais vigentes,
notadamente da Lei de Acesso a Informacao e da Lei Complementar n® 131/2009. Além disso, tal
deficiéncia dificulta o exercicio do controle social, reduz a confiabilidade da gestdo publica e pode
ensejar questionamentos por parte dos 6rgaos de controle, como Tribunais de Contas e Ministério
Publico.

Ademais, a inexisténcia de um portal eletrénico estruturado e atualizado pode gerar lacunas
informacionais, ocasionando inseguranca quanto a correta aplicagdo dos recursos publicos,
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especialmente no que se refere a despesas, contratacdes, execucao de projetos e demais atividades
administrativas. Dessa forma, a adogao de solugdes tecnolégicas adequadas ndo apenas atende as
exigéncias legais, mas também fortalece os principios da publicidade, eficiéncia e governanca,
contribuindo para uma administragéo publica mais transparente, acessivel e participativa.

Aliado a esse contexto, a utilizagao de correio eletronico institucional configura-se como pratica
consolidada e indispensavel no ambito da administragdo publica. Sua adog¢do € necessaria para
atender as demandas de comunicacgao oficial entre secretarias, setores internos, 6rgaos externos,
fornecedores e cidadaos, sendo recomendavel, inclusive, a disponibilizagdo de contas
individualizadas por unidade administrativa, de modo a garantir organizacao, controle e eficiéncia na
gestao das informagoes.

Ademais, evidencia-se a necessidade de infraestrutura adequada, com capacidade de
armazenamento compativel com o volume de comunicacbes institucionais, assegurando a
integridade, disponibilidade e rastreabilidade dos dados trafegados.

A auséncia ou a nao utilizacao de correio eletronico institucional inviabiliza a formalizacao
adequada das comunicagdes administrativas, comprometendo a eficiéncia dos fluxos de trabalho e
a transparéncia dos atos publicos. Além disso, a inexisténcia desse meio oficial pode acarretar riscos
significativos, tais como vulnerabilidades cibernéticas, perda ou dispersdao de informagdes,
dificuldades na prestagdo de esclarecimentos e fragilidade na comprovagdo documental das
comunicacgoes realizadas.

Dessa forma, a implementacao e utilizagdo de e-mail institucional ndo apenas se mostram
necessarias, mas essenciais para garantir um meio de comunicagdo seguro, padronizado e
juridicamente valido, em conformidade com os principios da administragéo publica e as boas praticas
de governanca.

4. LEVANTAMENTO DE MERCADO

Apoés a identificagdo da necessidade descrita no inciso lll, procede-se a realizagdo de
levantamento de mercado, com o objetivo de identificar e analisar as alternativas disponiveis para
suprir a demanda do Municipio. Tal levantamento considera as disposi¢des da Lei n® 14.133/2021,
bem como os principios da legalidade, eficiéncia, economicidade e interesse publico, de modo que
a alternativa a ser escolhida apresente vantagens efetivas para a Administragdo Publica.

Para subsidiar a andlise, foi realizada pesquisa junto a outros municipios, a fim de verificar
quais modelos de contratacdo vém sendo adotados para o atendimento de demandas semelhantes,
identificando-se as opg¢des utilizadas, suas caracteristicas, bem como os pontos positivos e eventuais
limitag6es de cada solugéo, de modo a permitir a escolha da alternativa mais adequada a realidade
administrativa e operacional municipal.

WEB SITE

Foi analisado em outros municipio e intuigées privadas quais opgdes foi escolhido para cada
necessidade, e deslustrado opgdes de mercado. E chegou na conclusdo que tem duas opgoes
viadveis para o ambito municipal

e Contratacao de empresa especializada no fornecimento e manutengao de web site.
e Contratacdo de programadores para criacao de um web site
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Abaixo sera realizado uma andlise mais profunda dessas duas opg¢des e indicando seus pontos
positivos e negativos de cada alternativa para o municipio de Candéi.

1. Alternativa - Contratacdo de empresa especializada no fornecimento e manutencao de
web site.

A contratacdo de empresa especializada tem por objeto a prestacdo de servigos técnicos
continuos voltados ao desenvolvimento, implantagdo, hospedagem, manutengéo, atualizagdo e
suporte técnico de website institucional e Portal da Transparéncia do Municipio, em conformidade
com a legislagao vigente

O servico compreende, inicialmente, o desenvolvimento e estruturacdo do website
institucional, incluindo a criacdo de layout responsivo, arquitetura da informacéao, organizacao de
conteudos e adequacao a identidade visual do ente publico, garantindo acessibilidade, usabilidade e
navegacao intuitiva ao usuario.

Inclui-se também a implantacdo do Portal da Transparéncia, com disponibilizagdo de
informagdes em tempo real ou em periodicidade compativel com as exigéncias legais, abrangendo
dados relativos a execucado orcamentaria e financeira, receitas, despesas, licitacées, contratos,
convénios, relatérios fiscais, entre outros, assegurando a transparéncia ativa e o atendimento as
normas de controle e fiscalizacao.

No que se refere a hospedagem, a contratada devera disponibilizar infraestrutura tecnoldgica
adequada, preferencialmente em ambiente seguro e escalavel (como servidores em nuvem),
garantindo alta disponibilidade, integridade dos dados, backup periédico e protecédo contra falhas e
ataques cibernéticos.

A manutencao do sistema engloba atividades corretivas e preventivas, destinadas a assegurar
o pleno funcionamento da plataforma, correcdo de eventuais falhas, atualizacdo de componentes e
melhoria continua do desempenho do site.

Ja as atualizacdes evolutivas consistem na implementacao de melhorias, adequacdes legais,
inclusdo de novas funcionalidades e aperfeicoamentos tecnologicos, de modo a manter o sistema
alinhado as inovagdes e as exigéncias normativas.

Por fim, o suporte técnico devera ser continuo, com atendimento as demandas da
administracdo municipal, orientacdo aos usuarios responsaveis pela alimentagcdo do sistema,
resolucdo de problemas operacionais e garantia de niveis minimos de servico (SLA), assegurando
agilidade e eficiéncia no atendimento.

Dessa forma, a contratacdo de empresa especializada visa garantir uma solucao integrada,
segura e eficiente, capaz de atender as necessidades institucionais do Municipio, promovendo a
transparéncia publica, a modernizacao administrativa e a conformidade com as exigéncias legais
vigentes.

Analise de contratacé6es similares:

OBJETO ENTE PUBLICO TIPO DE PROCESSO

Contratagdo de empresa especializada no | Municipio de Inaja — PR Dispensa n® 43/2025
ramo de tecnologia da informacao, para
fornecimento de web site oficial para o
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municipio, com servigos de importacao
dos dados existentes, inclusive contas de
correio eletrébnico com no minimo de 5
cinco gigabytes em cada caixa ou login,
manutengao técnica e certificagao digital
de seguranga.
Contratacao de empresa especializada Municipio de Nova Tebas Dispensa n° 31/2025
para manutengao técnica, suporte e - PR
hospedagem do web site oficial, diario
oficial do municipio com sistema de
gerenciamento do dominio
www.novatebas.pr.gov.br da Prefeitura
Municipal com 20 contas de e-mail
vinculadas ao mesmo e servigco de
atualizagcéo de layout do site.
Prestagao de servigos referente a Municipal de Faxinal — Dispensa n® 04/2024
manutencéao , suporte e hospedagem do 04/2024
web site oficial do municipio , contas de e-
mail , diario oficial eletronico , portal covid
, sistema de gerenciamento de
campeonatos esportivos e portal de
compras

* Pesquisa realizada no site do Tribunal de Contas do Parana (TCE), no Portal de Informagdes para Todos,
disponivel em: https://servicos.tce.pr.gov.br/TCEPR/Tribunal/Relacon/Licitacao

Contratacoes anteriores do municipio de Candoéi:

OBJETO TIPO DE PROCESSO
Pregao presencial n® 035/2022

Contratagao de licenca de uso do site oficial do
Municipio de Candoi-PR, incluindo servi¢o de
criacao e manutencao de layout com paginas

estaticas e dinamicas, servico de hospedagem,
contas de e-mail, treinamento e migracao dos

dados atuais.

* Link para consulta: https://www.candoi.pr.gov.br/licitacao/

2. Contratacao de programadores para criagdo de um web site

A alternativa consiste na realizagdo de concurso publico para provimento de cargos efetivos
na area de tecnologia da informacao, com a finalidade de viabilizar o desenvolvimento, implantacao,
manutengao, atualizagao e suporte técnico do website institucional e do Portal da Transparéncia
diretamente pelo proprio Municipio

Essa abordagem envolve a estruturacéo de equipe técnica interna, composta por profissionais
qualificados, tais como analistas de sistemas, desenvolvedores e, eventualmente, especialistas em
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infraestrutura e seguranca da informacdo, o0s quais serdo responsaveis pela concepgcao e
operacionalizagao de toda a solugao tecnologica.

No que se refere ao desenvolvimento do website institucional, os servidores deverao realizar
o planejamento, modelagem, codificacdo e implementacdo da plataforma digital, contemplando
layout responsivo, organiza¢do da informacgao, acessibilidade e aderéncia a identidade visual do
Municipio, garantindo uma navegacao clara e eficiente ao cidadao.

Inclui-se, ainda, a criacdo e implementacdo do Portal da Transparéncia, assegurando a
disponibilizacao de informag6es em conformidade com a legislagéao vigente, especialmente no que
tange a divulgacdo de dados relativos a execugdo orgamentaria e financeira, receitas, despesas,
licitagdes, contratos e demais atos administrativos, atendendo aos principios da transparéncia ativa.

No ambito da infraestrutura tecnoldgica, caberd a administracdo municipal providenciar os
recursos necessarios, como servidores fisicos ou em nuvem, sistemas de armazenamento,
mecanismos de backup e solu¢des de seguranca da informagdo, garantindo a disponibilidade,
integridade e protecéo dos dados.

A manutencao do sistema serd realizada pela equipe interna, abrangendo atividades corretivas
e preventivas, visando assegurar o pleno funcionamento do website, a corregdo de falhas e a
estabilidade da plataforma.

As atualizagdes evolutivas ficardo igualmente sob responsabilidade dos servidores, incluindo
a implementacdo de melhorias, novas funcionalidades e adequacdes as mudancas legais e
tecnoldgicas, exigindo constante capacita¢ao técnica da equipe.

O suporte técnico sera prestado internamente, atendendo as demandas dos diversos setores
da administracdo municipal, orientando quanto a utilizacao do sistema e promovendo a resolugéo de
eventuais problemas operacionais.

E-MAIL

A utilizacdo de e-mail institucional pela Prefeitura é essencial para garantir a formallzagao
seguranga e organizagdao das comunicagdes administrativas. Por meio desse recurso, é possivel
registrar oficialmente as interacdes entre setores, fornecedores e cidadaos, assegurando validade
juridica, rastreabilidade e transparéncia dos atos praticados.

Além disso, o e-mail institucional permite maior controle da informagéao, reduz riscos de perda
de dados e vulnerabilidades cibernéticas, bem como facilita a atuacdo dos 6rgaos de controle e
auditoria. Sua adog¢ao também contribui para a padronizagdo da comunicagao entre as secretarias,
evitando o uso de contas pessoais e garantindo a continuidade dos servigos publicos.

Dessa forma, trata-se de ferramenta indispensavel para o adequado funcionamento da
administracdo municipal, em conformidade com os principios da legalidade, publicidade e eficiéncia.

Nao é adequado que a Prefeitura utilize “qualquer e-mail” (como contas pessoais gratuitas),
pois isso compromete aspectos essenciais da administragcao publica.

O uso de e-mails nao institucionais impede o controle pela propria administragao, dificultando
a gestao das informagdes, a continuidade dos servigos e a recuperagao de dados em caso de perda
de acesso ou desligamento de servidores. Além disso, ndo ha garantias suficientes de seguranga,
podendo ocorrer vazamento de informagdes sensiveis ou ataques cibernéticos.

Do ponto de vista juridico e administrativo, comunicagdes realizadas por e-mails pessoais
podem ter sua validade questionada, uma vez que nao possuem vinculo formal com o érgao publico,
prejudicando a rastreabilidade e a comprovacao de atos administrativos.
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Também ha impacto na transparéncia e no controle, pois 6rgaos fiscalizadores necessitam de
registros confiaveis e centralizados, o que nao ocorre com contas dispersas e sem padronizagao.

CONCLUSAO DA PESQUISA DE MERCADO

Apoés andlise das alternativas disponiveis no mercado, concluiu-se que a op¢ao mais vantajosa
€ a contratacdo de empresa especializada para o fornecimento de website institucional e servigo de
e-mail corporativo.

A solugao proporciona ganhos relevantes a Administragdo Publica, especialmente no que se
refere ao aumento da transparéncia dos atos administrativos, ao fortalecimento dos mecanismos de
controle social e a melhoria da comunicacéo institucional com a populacao e com os fornecedores.

Dessa forma, a Solugdo 1 mostra-se a mais adequada, considerando os beneficios diretos e
a eficiéncia na implementacao, garantindo um servigo continuo, atualizado e com suporte técnico
especializado.

Por outro lado, a Solugdo 2, que consiste na contratagdo de equipe prépria para
desenvolvimento do sistema, embora apresente algumas vantagens, revela-se menos viavel sob os
aspectos técnico e econémico. Tal alternativa implicaria custos mais elevados com pessoal, maior
tempo para implementacao, além da necessidade continua de manutencao, atualizagdes e gestao
técnica. Ademais, o Municipio de Candoi nao dispde, em seu quadro funcional, de cargos especificos
na area de tecnologia da informagao que possibilitem a execugéo e sustentagédo dessa solugao.

5. DESCRICAO DA SOLUGAO COMO UM TODO

Apés a identificacdo da necessidade do Municipio quanto a disponibilizacdo de um website
institucional voltado a ampliagao da transparéncia e a melhoria da comunicagao publica, verificou-se
que a alternativa mais adequada consiste na contratacdo de empresa especializada, conforme
fundamentacao apresentada nos itens anteriores. Tal solugdo proporciona ganhos significativos a
Administragdo, especialmente no fortalecimento da transparéncia ativa, na organizacdo das
informacdes publicas e na facilitacao do acesso por parte dos cidadaos e fornecedores.

A empresa contratada devera ser responsavel pela migracao integral dos dados e arquivos do
site atualmente em uso, assegurando a preservagao da integridade, consisténcia e autenticidade das
informacdes, sem perdas ou alteracdes indevidas.

Dever4, ainda, disponibilizar treinamento técnico-operacional aos servidores designados pela
Administracdo Municipal, sempre que necessario, de modo a garantir a adequada utilizacdo da
plataforma, especialmente no que se refere a insergao, atualizagéo e gerenciamento de conteudo.

O sistema a ser fornecido devera apresentar pleno funcionamento, estabilidade e desempenho
adequado, livre de falhas, erros ou inconsisténcias (bugs), bem como possuir interface moderna,
responsiva e acessivel, compativel com diferentes dispositivos (computadores, tablets e
smartphones), observando boas praticas de usabilidade e acessibilidade digital.

Em caso de falhas, indisponibilidades ou quaisquer problemas técnicos, a contratada devera
dispor de equipe especializada para suporte e manutencao corretiva e preventiva, garantindo a
resolugao em tempo habil, de forma a ndo comprometer a continuidade dos servigos e 0 acesso dos
usuarios.

A solugéo devera contemplar a gestéao de perfis de usuarios, permitindo a criacdo de acessos
individualizados para servidores autorizados, com diferentes niveis de permissao, assegurando
controle, rastreabilidade e seguranga na publicagdo de informacgdes.
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No que se refere ao servico de e-mail, este devera ser estritamente corporativo, vinculado ao
dominio oficial do Municipio, garantindo padronizacéo, credibilidade e formalidade nas comunicag¢des
institucionais.

A solucdo devera apresentar alto nivel de confiabilidade, ndo podendo apresentar falhas,
instabilidades, bugs ou erros que comprometam seu funcionamento. Devera ser um sistema
funcional, eficiente e continuamente disponivel, assegurando o envio, recebimento e armazenamento
de mensagens de forma segura e sem interrupgoes.

Além disso, devera contemplar politica formal de protecdo de dados dos usuarios, em
conformidade com a Lei Geral de Protecdo de Dados — LGPD (Lei n® 13.709/2018), estabelecendo
diretrizes claras sobre o tratamento, armazenamento e seguranga das informacgoes.

O servico devera, ainda, dispor de mecanismos robustos de seguranca cibernética, visando a
protecao tanto dos dados dos usuarios quanto das informacdes administrativas

6.REQUISITOS DA CONTRATAGAO

A Contratada deve cumprir os requisitos de habilitagdo exigidos na Lei n® 14.133/2021;
poderdo participar todos os interessados que estejam regularmente constituidos como pessoas
juridicas, cujo ramo de atividade seja compativel com o objeto ora pretendido

O fornecedor deve cumprir todas as obrigacdes constantes no Edital, seus anexos e sua
proposta, assumindo como exclusivamente seus riscos e as despesas decorrentes da boa e perfeita
execucao do objeto e, ainda: efetuar a entrega do objeto em perfeitas condi¢cdes, conforme
especificacdes, prazo e local constantes no Termo de Referéncia e seus anexos, acompanhado da
respectiva nota fiscal, na qual constarédo as indicagdes referentes a: marca, procedéncia e prazo de
validade

Na questao sobre o web site:

Além disso, o sistema devera garantir elevado nivel de seguranga da informacao, incluindo:

e Protecao contra perda, corrupcéo ou acesso indevido aos dados;

¢ Implementacao de politicas de controle de acesso e autenticagao segura, preferencialmente
com uso de multiplos fatores (MFA);

e Criptografia de dados em transito e, quando aplicavel, em repouso;

¢ Rotinas automaticas de backup periédico, com possibilidade de restauragéo rapida;

e Protecado contra ataques cibernéticos (como malware, phishing e ataques de negacgéao de
servigo).

Devera também assegurar a protecao dos dados dos usuarios, em conformidade com a Lei
Geral de Protecéo de Dados — LGPD (Lei n? 13.709/2018), garantindo:
e Coleta e tratamento de dados apenas quando necessario;
e Armazenamento seguro de informacdes pessoais;
e Controle e rastreabilidade de acessos;
e Adocéao de medidas para prevengao de vazamentos e incidentes de seguranca.

A empresa devera realizar atualizagdes periddicas do sistema, incluindo:
e Correcoes de falhas e vulnerabilidades (patches de seguranca);
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e Melhorias de desempenho e usabilidade;
e Adequacdes legais e normativas;
e Evolugdes tecnoldgicas que garantam a modernizagdo continua da plataforma.

Indenizar o MUNICIPIO ou a terceiros por quaisquer danos causados, em decorréncia de
imprudéncia, impericia ou inabilidade

Garantir o funcionamento do site 24h por dia, sem interrupcdes significativas.

Na extingdo do contrato ou a qualquer tempo, quando solicitado, a contratada devera fornecer
ao municipio o backup de dados em formato aberto, de modo que permita a terceiros realizar a
migracao completa dos dados.

Na questao sobre o E-MAIL.:

No que se refere a seguranga da informacgao, a solugdo devera contemplar:
e Protecao contra spam, phishing e malware;
e Autenticagéo segura, preferencialmente com multiplos fatores (MFA);
o Criptografia das mensagens em transito e, quando aplicavel, em repouso;
e Politicas de senha seguras e controle de acesso;
e Monitoramento e bloqueio de atividades suspeitas.

Devera, ainda, fornecer ferramentas de gerenciamento centralizado, possibilitando a
Administragéo:
e Criar, editar e excluir contas de usuarios;
¢ Monitorar utilizacdo e armazenamento;
e Garantir controle e rastreabilidade das comunicagdes institucionais.

O servico devera apresentar alta disponibilidade, estabilidade e desempenho, assegurando o
envio e recebimento de mensagens sem falhas ou atrasos, bem como compatibilidade com diferentes
dispositivos (computadores, smartphones e tablets) e aplicativos de e-mail.

A migracao do e-mail e web site tera como prazo maximo 30 (trinta) dias.

Devera atender integralmente a todos os requisitos estabelecidos na Prova de Conceito (PoC),
demonstrando, de forma prética e objetiva, a plena conformidade da solu¢do com as especificacdes
técnicas e funcionais exigidas no Termo de Referéncia.

7. ESTIMATIVA DAS QUANTIDADES

A quantidade a ser contratada compreende 01 (um) website institucional completo, com toda
a estrutura e funcionalidades a serem detalhadas no Termo de Referéncia, bem como servico de e-
mail corporativo com capacidade total de 200 GB de armazenamento.

Ressalta-se que houve ampliagdo da capacidade de armazenamento (GB) em relagdo ao
planejamento inicial, em decorréncia da necessidade identificada a partir do volume de e-mails
gerados e recebidos no exercicio de 2025, evidenciando a demanda crescente por espago para
garantir a adequada continuidade e organizagéo das comunicagodes institucionais

| Descrigéo | Valor total |
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| Licenca de uso web site e e-mail corporativo | 6.765,24

8. ESTIMATIVA DO VALOR DA CONTRATAGCAO

O valor estimado para uma futura e eventual aquisicao é de R$ 6.765,24 (seis mil, setecentos
e sessenta e cinco reais e vinte e quatro centos).

No entanto, o valor indicado acima serve apenas como parametro para identificar o valor
estimado da contratagdo, ndo servido de preco de mercado. O levantamento serd realizado
posteriormente em obediéncia aos requisitos do art. 23, da Lei 14.133/2021 e do Decreto Municipal
n? 250/2022 que regulamenta a matéria.

Valor obtido com base no Pregao n® 35/2022, considerando seus respectivos termos aditivos
e eventuais acréscimos contratuais, devidamente atualizados, os quais refletem a evolucao dos
custos e das necessidades da Administracdo ao longo da execugéo contratual.

9. JUSTIFICATIVA PARA O PARCELAMENTO (OU NAO) DA SOLUCAO

A solucdo mais adequada € o nao parcelamento do objeto, tendo em vista tratar-se de um
unico item de baixa complexidade técnica, cuja execugdo integrada ndo apresenta dificuldades
operacionais.

Além disso, o ndo parcelamento contribui para maior eficiéncia administrativa e funcionalidade
da solugdo, garantindo padronizagdo, melhor gestdo contratual, redugcdo de riscos de
incompatibilidade entre servicos e maior economicidade na execucao.

10. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

Contratacdes correlatas sdo aquelas diretamente relacionadas a area de tecnologia da
informagéo e comunicacao (TIC), necessarias ao pleno funcionamento e utilizagdo do website
institucional. Incluem-se, entre outras, servicos de conectividade (links de internet), infraestrutura de
rede, suporte técnico em informatica e demais recursos tecnologicos que viabilizam a operacao,
manutengao e acesso ao sistema.

11. REFERENCIA AO PLANO CONTRATACOES ANUAL
A solicitacéao ora pretendida consta no Plano de Contratagao Anual.

12.RESULTADOS PRETENDIDOS

Os resultados pretendidos com a contratacdo consistem no fortalecimento da transparéncia
publica municipal, por meio da disponibilizagao estruturada, acessivel e atualizada de documentos, atos
oficiais e informag¢des administrativas no website institucional. Tal medida contribui para o aprimoramento
do controle social, da publicidade dos atos administrativos e da organizag&o dos processos internos.

No que se refere ao e-mail corporativo, sua implantagéo é essencial para garantir comunica¢ao
institucional formal, segura e padronizada entre os diversos setores da Administragdo, bem como com
fornecedores e cidadaos. A solugéo proporcionara maior rastreabilidade das informagdes, agilidade no
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fluxo de comunicacdo, reducdo de falhas operacionais e aumento da confiabilidade nas interacées
oficiais.

e De forma complementar, a contratacao permitira:

e Padronizagao dos canais institucionais de comunicagéo;

e Maior eficiéncia administrativa, com integracao entre setores;

e Seguranca da informagao, com protecao de dados institucionais e dos usuarios;

¢ Melhoria na prestacao de servigcos ao cidadao, com acesso facilitado as informacgdes publicas;

Conformidade com legislag6es vigentes, como a Lei de Acesso a Informagao (Lein® 12.527/2011)
e a LGPD (Lei n® 13.709/2018).

Adicionalmente, a solucdo esta diretamente alinhada ao Objetivo de Desenvolvimento
Sustentavel (ODS) 16 — Paz, Justica e Instituicoes Eficazes, especialmente no que tange a meta de
assegurar o acesso publico a informacao e proteger as liberdades fundamentais, em conformidade com
a legislagao nacional e acordos internacionais.

Dessa forma, a contratacdo contribui para o fortalecimento institucional do Municipio,
promovendo uma gestdo mais transparente, eficiente, segura e alinhada as boas préaticas da
administracao publica.

13. IMPACTOS AMBIENTAIS E MEDIDAS DE TRATAMENTO

Nao foram identificados impactos ambientais negativos diretos decorrentes da contratacdo de
website institucional e servico de e-mail corporativo, tendo em vista tratar-se de solucdes
predominantemente digitais.

Entretanto, de forma indireta, destaca-se que a utilizagdo desses meios tanto para atualizagao de
informacdes pelos servidores quanto para acesso por parte dos usuarios implica no consumo de energia
elétrica, decorrente do uso de equipamentos eletrdnicos e da infraestrutura de tecnologia (como
servidores e redes).

Como medida mitigadora, recomenda-se a adogao de préaticas de eficiéncia energética, tais
como:

e Utilizacdo de equipamentos com menor consumo de energia (computadores, servidores e
dispositivos méveis mais eficientes);

¢ Incentivo ao uso consciente dos recursos tecnoldgicos pelos servidores.

14. PROVIDENCIAS A SEREM TOMADAS PELA ADMINISTRACAO
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Acompanhar a implantacéo (site e e-mail), incluindo migracao de dados, promover treinamento

CANDOI
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dos servidores e monitorar a execugao contratual e qualidade dos servigos.

15. ANALISE DE RISCO

A presente contratacao envolve a implantagdo e manutencao de solugdes tecnoldgicas (website

institucional e e-mail corporativo), essenciais para o funcionamento da Administracdo Publica,

especialmente no que se refere a transparéncia, comunicagao institucional e gestao da informacéo.

Dessa forma, a analise de riscos tem como objetivo identificar possiveis eventos que possam

comprometer a execugao contratual, a seguranga das informacdes e a continuidade dos servigos, bem

como estabelecer medidas preventivas e corretivas para mitigagéo desses riscos.

Considerando as caracteristicas da solugéo, foram identificados riscos relacionados a seguranca
da informagao, continuidade dos servigos, conformidade legal, dependéncia tecnoldgica e capacitagéo

dos usuarios, os quais devem ser devidamente gerenciados por meio de exigéncias contratuais,

fiscalizagao eficiente e boas praticas de governanca.

Matriz de risco

Risco Identificado Probabilidade | Impacto Medidas de Mitigacao
Exigir plano detalhado de migragéo,
Falhas na migragao de L realizagao de testes prévios e validagao
. : Médio Alto
dados (site e e-mails) dos dados antes da entrada em
produgéo
Indisponibilidade do Estabelecer SLA minimo de
p. . Médio Alto disponibilidade, monitoramento continuo
website ou e-mail P
e suporte técnico agil
Implementar criptografia, controle de
Vazamento ou acesso , . .
. : Baixo Alto acesso, autenticagao multifator (MFA) e
indevido a dados iy
politicas de seguranca conforme LGPD
Ataques cibernéticos Utilizacao de firewall, antivirus, sistemas
(phishing, malware, Médio Alto de detecgéo de intruséo e
ransomware) monitoramento continuo
Perda de dados por falha . Realizacao de backups automaticos
. Baixo Alto o ~
técnica periddicos com testes de restauragdo
. Exigi a0 legal lucéo,
Nao conformidade com . X|g|r qdequaggo e~ga da solugao
Baixo Alto auditorias e validagao na Prova de
LGPD e LAI .
Conceito
Atraso na implantacio da Definir cronograma com prazo maximo
p~ ¢ Médio Médio (30 dias) e aplicagéao de penalidades
solucéo .
contratuais
Baixa qualidade no Médio Médio Definir SLA de atendimento, canais
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suporte técnico formais de suporte e fiscalizagéo do
contrato
Dependéncia excessiva L . Exigir entrega de backups em formato
: Médio Médio . s
da contratada (lock-in) aberto e documentacao técnica completa
Falta de capacnagao dos Médio Médio Prever trelrlamento |n|C|a}I .e suporte
servidores continuo aos usuarios
Instabilidade ou presen o L Exigir , garanti li
.p ca Médio Médio xigir testes 9a a tla.de qua |,dade e
de bugs no sistema manutengao corretiva continua
Uso inadequado do o . Treinamento e definicao de perfis de
. L. Médio Baixo .
sistema pelos usuarios acesso com controle de permissées

16.DECLARAGCAO DE VIABILIDADE

Os estudos preliminares evidenciaram que a contragdo da solugdo descrita, mostra-se
possivel tecnicamente e fundamentalmente necessaria.

( X') SIM. Diante do exposto, declara-se ser viavel a contratacao pretendida.
( ) NAO. Retornar ao departamento técnico/operacional requisitante para a revisao do pedido.

APROVACAO E DECLARAGCAO DE CONFORMIDADE

Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposic¢des legais.

» Assinado digitalmente pelo Secretario da Secretaria de Administragao.
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